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1.0 Paudit en bref

// Pourquoi nous avons effectué cet audit

* Lintelligence artificielle (IA) est une technologie en évolution rapide comportant a la fois

des possibilités et des défis. Son utilisation souléve des préoccupations importantes en
matiére de transparence, de protection des renseignements personnels, de sécurité et

de risque de résultats qui pourraient étre biaisés. L'TA peut aussi avoir une incidence
positive sur la vie des gens en stimulant la productivité et I'innovation dans divers secteurs
d'activité et dans la vie quotidienne.

En novembre 2024, la fonction publique de I'Ontario (FPO) a présenté sa stratégie en
matiére d'IA. La stratégie énonce l'approche d'utilisation de I'TA pour fournir les services que
le gouvernement offre aux Ontariens. Le ministére des Services au public et aux entreprises
et de 'Approvisionnement (le Ministére) dirige les efforts d'adoption de I'TA pour le compte
de la FPO. Notre Bureau a effectué cet audit pour que la FPO dispose d'une base solide de
principes, de mesures de protection et de mesures de contrdle en matiere d'IA.

/1 Nos constatations

Le personnel de la FPO a consulté des sites Web d'IA peu sécuritaires et non sécurisés, ce
qui a engendré des risques de divulgation non autorisée des données

* Le Ministére n'avait pas bloqué au personnel de la FPO l'accés a de nombreux sites Web d'IA

non sécurisés et a risque sur ses appareils fournis par la FPO.

* Le Ministére n'avait pas mis en place des contréles de sécurité pour empécher le personnel

de la FPO de téléverser par mégarde des renseignements personnels ou des données
organisationnelles sensibles des Ontariens sur ces sites Web d'IA.
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* Parmi les 400 sites Web d'IA que le personnel de la FPO a consultés entre avril 2025 et

aolt 2025, 244, soit environ 60 %, ont été jugés non sécurisés et a risque selon la cote de
sécurité attribuée par l'outil de cybersécurité Defender de Microsoft.

En aodt 2025, 3 % (soit 1 800 sur 55000) des membres du personnel de la FPO avaient suivi
la formation sur l'utilisation responsable de I'TA du Ministere. Cette formation n'est pas
obligatoire.

» Recommandation 1

Le taux d’utilisation du clavardage Copilot de Microsoft approuvé était faible par rapport
aux sites Web non approuvés d’intelligence artificielle générative

* Le clavardage Copilot de Microsoft est le seul site Web d'intelligence artificielle générative

(IA générative) approuvé par la FPO, car il se trouve dans un environnement sécurisé s'il est
consulté correctement. Nous avons constaté que le personnel de la FPO ['utilisait beaucoup
moins que d'autres sites Web populaires d'IA générative. D'avril 2025 a ao(t 2025, les autres
sites Web populaires d'TA générative représentaient 94 % de l'utilisation qu'en faisait le
personnel de la FPO, tandis que le clavardage Copilot de Microsoft en représentait 6 %.

Bien que le Ministere ait surveillé l'utilisation du clavardage Copilot de Microsoft a titre
d'indicateur de rendement clé, il n'avait pas établi de cibles, n'avait pas communiqué de
parametres aux principaux intervenants, n‘avait pas analysé les faibles taux d'adoption et
n‘avait pas déployé d'efforts pour assurer une utilisation accrue.

» Recommandation 2

Le personnel de la FPO a utilisé I'IA générative autorisée sur les navigateurs autres que
par défaut

* Le personnel de la FPO se connecte automatiquement a Microsoft Edge lorsqu'il ouvre une

session sur le systeme de la FPO. De plus, la fonction de protection des données d'entreprise
du clavardage Copilot de Microsoft est alors automatiquement activée. Cette fonctionnalité
offre une protection contre la divulgation non autorisée de données. Toutefois, elle peut étre
contournée si le personnel utilise Google Chrome ou Mozilla Firefox sans se connecter a son
compte FPO.

Lorsque le personnel se sert du clavardage Copilot de Microsoft sur ces navigateurs autres que
par défaut, il existe un risque que les données soient utilisées par les sites Web d'IA générative
pour former leur logiciel de grand modeéle de langage.

» Recommandation 3
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D’autres essais sont requis pour évaluer le systéme d’IA du Service de vérification des
piéces d'identité afin de déceler les risques de biais.

* Le Service de vérification des pieces d'identité (SVPI) est le premier systeme d'IA externe lancé

par la FPO qui permet aux Ontariens de s'inscrire aux services gouvernementaux en ligne. Pour
avoir acces a ces services, les Ontariens devront vérifier leur identité en ligne au moyen d’'une
technologie de reconnaissance faciale.

Nous avons constaté que le Ministere n‘avait pas comblé les lacunes dans les rapports
d'essai produits par les fournisseurs du SVPI. La Directive sur I'TA exige que tous les systemes
d'IA soient formés et testés a I'aide de données représentatives. Nous avons constaté que
I'échantillon utilisé dans le rapport d’'analyse était trop petit et non représentatif des divers
groupes démographiques de la population de I'Ontario. Par conséquent, les groupes
démographiques peuvent présenter des taux de rejet plus élevés ou des retards lorsqu'ils
accedent aux services gouvernementaux en ligne.

» Recommandation 4

Les systémes de transcription par IA n‘ont pas été évalués adéquatement

RAPPORT SPECIAL 2026 | Bureau du vérificateur général de I'Ontario

* Le processus d'appel d'offres de transcription par IA a été concu par ApprovisiOntario, en
collaboration avec OntarioMD, Santé Ontario et le ministére de la Santé. Au cours du processus
d'approvisionnement en transcription par IA, les évaluateurs ont relevé des inexactitudes

dans les notes médicales générées par la plupart des systémes de transcription par IA des
fournisseurs approuvés. Ces inexactitudes comprenaient des renseignements erronés, des
fabulations d'IA et des renseignements incomplets.

Nous avons constaté que 11 des 20 fournisseurs approuvés n‘avaient pas soumis de rapports
d'audit de tiers, de rapports SOC (System and Organization Controls) ni d’attestation en vertu
de la norme 27001 de I'Organisation internationale de normalisation, et que 5 fournisseurs
n‘avaient pas soumis d'évaluations des menaces et des risques et des facteurs relatifs a la vie
privée, comme l'exige le processus d'appel d'offres de transcription par IA. Ces fournisseurs ont
quand méme été approuvés.

Aucune évaluation exhaustive des fournisseurs n'a été effectuée pour veiller a ce que leurs
systemes de transcription par IA atténuent le risque de parti pris.

» Recommandations5a9
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Il manque de nombreux éléments clés a la stratégie en matiére d'IA de la FPO

* Il manque plusieurs composantes clés a la stratégie en matiere d'IA de la FPO en comparaison
avec les documents de stratégie en matiére d’IA pour les organisations du secteur public
au Canada et a I'étranger et en comparaison avec certains documents de stratégie sur les
pratiques exemplaires d'entités du secteur privé. Voici quelques exemples :

+ Le Ministére n'a pas cerné de mesures précises a prendre.

+ Le Ministére ne disposait pas d'une approche mesurée et planifiée pour déterminer et
prioriser l'utilisation de I'IA dans divers secteurs généraux ou secteurs de programme de la
FPO.

+ Le Ministére n'avait pas cerné explicitement de pratiques d'IA interdites ni de domaines
dans lesquels l'utilisation de I'TA pourrait présenter des risques inacceptables pour le public
et devrait étre interdite.

» Recommandation 10

/1 Notre conclusion

Notre audit a révélé que le Ministére, au nom de la FPO, n‘avait pas mis en place de processus et de
procédures systématiquement efficaces pour :

» élaborer et communiquer une stratégie et un cadre exhaustifs d'adoption de I'IA a I'échelle
de la FPO, appuyés par une organisation de la gouvernance pour approuver et surveiller son
utilisation uniforme et responsable;

» définir, sélectionner et mettre en ceuvre de fagon exhaustive des outils et des technologies
d'IA appropriés et sécurisés;
» déterminer ses besoins en main-d'ceuvre pour gérer, déployer et utiliser les outils et les

technologies d'IA.

Plus précisément, le personnel de la FPO peut avoir acces a des sites Web d'IA non sécurisés

et a risque. Le Ministére n'avait pas mis en place des contréles de sécurité pour empécher son
personnel de téléverser par mégarde des renseignements personnels ou sensibles sur les sites
Web d'IA générative.

ApprovisiOntario, Santé Ontario et OntarioMD n'avaient pas évalué de facon exhaustive les
systemes d'IA des fournisseurs destinés aux professionnels de la santé.
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Nous avons constaté que la stratégie en matiére d'TA ne comportait pas certaines composantes clés
comparativement aux autres administrations du secteur public et aux pratiques exemplaires du
secteur privé. De plus, le Ministére avait pris des mesures importantes pour préparer son effectif

a utiliser I'IA. Toutefois, nous avons constaté que d'autres améliorations pouvaient étre apportées,
car leur cours de formation n'était pas obligatoire et était suivi par 3 % du personnel de la FPO au
moment de notre audit.

Le Ministére a souscrit aux cing recommandations qui lui ont été adressées. ApprovisiOntario a
souscrit a quatre des cinq recommandations qui lui ont été adressées et a partiellement souscrit a
une recommandation.
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2.0 Coniexte

2.1 Intelligence artificielle

Lintelligence artificielle (IA) est la capacité des systemes de technologie de l'information a exécuter
des taches qui, d'habitude, nécessitent l'intelligence humaine. Il peut notamment s'agir d'analyser
des données volumineuses et complexes pour prendre des décisions, de résoudre des probléemes en
fonction des intrants fournis, et de produire du contenu audio et vidéo.

— Les systemes d'IA prennent des décisions fondées sur des regles,
Les systéemes d'IA des algorithmes ou des modeéles appris qui déterminent comment
prennent des décisions les systémes traitent et générent les intrants. Les systémes d'IA
fondées sur des regles,  peuvent apprendre les régles en étant formés sur de grands

des algorithmes ou des  ensembles de données, ce qui leur permet d'apprendre les
tendances apprises tendances et de prédire les attentes de l'utilisateur.

L'TA générative est un sous-ensemble de I'TA qui génére du nouveau contenu en fonction de la
demande d'un utilisateur. Par exemple, les sites Web d'IA générative peuvent générer du texte, des
images, des fichiers audio et vidéo ou du code logiciel en effectuant une recherche sur Internet
pour fournir des résumés de réponses aux requétes.

2.2 La législation sur I'lA en Ontario

La Loi de 2024 visant a renforcer la sécurité et la confiance en matiére de numérique (la Loi) est

entrée en vigueur en janvier 2025. La Loi permet de réglementer l'utilisation des systemes d'IA et
de la cybersécurité par la fonction publique de I'Ontario (FPO), les sociétés et organismes d'Etat

et le secteur parapublic. Selon la Loi, « systéme d'intelligence artificielle » s'entend d'un «systéme
automatisé qui, pour des objectifs explicites ou implicites, fait des déductions a partir d'entrées qu'il
recoit afin de générer des résultats tels que des prévisions, des contenus, des recommandations ou
des décisions qui peuvent influer sur des environnements physiques ou virtuels ».
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La Loi confére au ministre (ou a son remplagant désigné) la compétence d'établir des normes
techniques et au lieutenant-gouverneur en conseil la compétence d'établir des exigences pour
que les entités du secteur public, selon ce qui peut étre prescrit, publient de I'information sur leur
emploi de I'TA dans les services publics, mettent en place une surveillance de I'IA et élaborent un
cadre d'utilisation responsable. Voir les exigences de la Loi a la figure 1.

Figure 1: Principaux domaines du pouvoir réglementaire de la Loi de 2024 visant a renforcer la
sécurité et la confiance en matiére de numérique
Source des données : Loi de 2024 visant a renforcer la sécurité numérique et la confiance en matiére de numérique

Principaux domaines du pouvoir
réglementaire de la Loi

@& o @ & O

Transparence Cadre de Conformité Gestion des Interdiction
) responsabilisation . risques o
Fournir de Les systemes Prévenir
I'information Mettre en ceuvre d'IA doivent Prendre les mesures I'utilisation
au public sur des cadres de étre utilisés prescrites pour gérer abusive de I'IA
I'utilisation des responsabilisation conformément les risques liés a en vertu des
systémes d'IA. des systémes d'IA. aux exigences. l'usage des réglements futurs.

systemes d'IA.
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2.3 La stratégie en matiére d’lA de la FPO

Le mandat du Ministére comprend l'exécution du cadre d'IA de la FPO. Pour appuyer la réalisation
de ce mandat, le Ministére a lancé en novembre 2024 une stratégie en matiére d’IA intitulée
«Industrialize Artificial Intelligence Across Ontario». Ce document a permis de cerner quatre
domaines prioritaires, comme le montre la figure 2.

Figure 2: Quatre domaines prioritaires de la stratégie en matiére d'IA de la FPO

Source des données : ministere des Services au public et aux entreprises et de 'Approvisionnement

Améliorer la vie en Ontario grace a de meilleurs services

Utiliser ITA pour améliorer la prestation des services et I'expérience des utilisateurs (pour la
FPO et le public).

Accroitre les talents et la littératie en IA dans I'’ensemble de la FPO

Développer et attirer les meilleurs talents tout en améliorant les compétences de la FPO.

Mettre en ceuvre une technologie d’intelligence artificielle connectée et
efficace a grande échelle

Réduire le dédoublement des technologies d'IA, promouvoir des technologies réutilisables et
connectées et prioriser les investissements clés en IA dans I'ensemble de la FPO.

S'engager envers la gouvernance de I'IA a I'échelle de la FPO

Promouvoir l'utilisation responsable de I'TA au moyen de politiques, de lignes directrices et
de directives en matiere d'IA.

2.4 Roles et responsabilités dans la mise en ceuvre de I'lA

Le mandat du Ministére en IA est exécuté par sa Division des stratégies en matiére de numérique
et de technologie pour la FPO, qui est menée par le dirigeant principal de I'TA et de la technologie.
Cette division est chargée de la planification stratégique, de l'exécution et de la surveillance de la
stratégie en matiére d'IA de la FPO.

Le Ministére est chargé d'établir la structure de base de la gouvernance de I'TA. Il dirige les activités
suivantes :

» définir les politiques, les directives et les lignes directrices;
» élaborer la technologie et l'infrastructure de sécurité nécessaires;

%» soutenir I'acquisition de systémes d'IA.
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En vertu de la gouvernance établie par le Ministére, le Secrétariat du Conseil du Trésor dirige les
activités suivantes :

» déterminer les besoins en main-d'ceuvre et en formation liés a l'utilisation et au déploiement de I'TA;

» soutenir I'évaluation des risques au niveau de la FPO, ainsi que pour les systémes d'TA
particuliers qui sont utilisés.

Le parcours d'un projet d'IA, du lancement a I'approbation, est compris dans ces activités
fondamentales. La figure 3 illustre la structure de gouvernance de I'IA de la FPO et le cycle de vie
du projet d'IA, du lancement a I'approbation.

Figure 3 : Structure de gouvernance de I'IA de la FPO et schéma du parcours du projet d'IA
Source des données : ministére des Services au public et aux entreprises et de 'Approvisionnement

Ministére des Services au public et

aux entreprises et de I’Approvisionnement

! ! ! I 1 1
Elaborer une Gérer la qualité et Elaborer et gérer Soutenir Déterminer et Assurer la gestion
Directive sur I'IA, la gouvernance I'infrastructure I'approvisionnement superviser les desrisques de
un guide, un des données technologique et et la gestion des besoins en bout en bout
cahier de travail et de sécurité fournisseurs matiere d'effectif (dirigé par le
des politiques et et de formation Secrétariat du
lignes directrices (dirigé par le Conseil du Trésor)
connexes Secrétariat du

Conseil du Trésor)

4*

Carte illustrant le parcours du projet d'IA

SMA et
grappes de TI' CD IA® CCSTI? Suivi apreés

Achévement et ; - approbation*
évaluation préliminaire HETEEE] gEiopation PP

du cahier de travail

1. Les sous-ministres délégués de chaque ministére de la FPO, en partenariat avec leur dirigeant principal de I'information
respectif, établissent les besoins propres au ministere en matiére d'usage de I'TA, énoncent les résultats escomptés des
solutions d'IA, effectuent des évaluations des risques et collaborent a la rédaction du cahier d'IA conformément a la
Directive sur I'TA.

2. Le Comité directeur de I'TA (CD de I'TA), mis sur pied en décembre 2024, harmonise la solution d'IA proposée avec la
stratégie en matiére d'IA, évalue les risques cernés, évalue I'extensibilité organisationnelle, examine les paramétres et les
indicateurs de rendement clés cernés en matiére d'IA et fournit un leadership et du soutien au Ministére dans I'exécution
de son mandat en matiére d'IA.

3. Le Conseil des cadres supérieurs de la technologie de I'information (CCSTI) est un organe décisionnel qui établit
l'orientation et les priorités générales pour la planification, I'élaboration et la prestation de l'information et de la
technologie de l'information au gouvernement de I'Ontario.

4. En ce qui concerne le processus de suivi postérieur a I'approbation, le Ministére n'a pas encore établi de rdles et de
responsabilités, de lignes directrices ni d'échéanciers.
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2.5 Cadre et Directive sur ’'lA

Le Ministére a élaboré un cadre d'IA, publié en septembre 2023, qui définit 'approche de la FPO en
matiere d'utilisation de I'TA. Le cadre comprend la Directive sur I'TA, qui établit les exigences pour les
ministéres de la FPO et les organismes provinciaux qui utilisent des systémes d'IA. La Directive sur
I'TA, qui fait partie du cadre de I'IA, se propose de guider I'emploi éthique, transparent et fiable de
I'TA au moyen de six principes :

» LIA est utilisée au profit de la population de I'Ontario.

» Lutilisation de I'TA est justifiée et proportionnée, et les systémes d'TA utilisés sont fiables et valides.
» LTA est utilisée de fagon sQre, sécuritaire et protectrice.

» Lutilisation de I'TA est reconnue par les droits de la personne et non discriminatoire.

» Lutilisation de I'IA est transparente, et des explications utiles des décisions sont disponibles.
» Lutilisation de I'TA saccompagne d'une imputabilité et d'une responsabilité.

Les ministéres de I'Ontario doivent montrer comment leurs systémes d'IA prévus se conforment a
ces principes.

Le guide de I'IA est une ligne directrice qui vise a appuyer la conformité de la FPO a la Directive

sur I'TA. Il fournit des explications détaillées sur la facon de satisfaire a chaque exigence. Le cahier
de travail sur I'IA est un outil concu pour aider les ministéres a se conformer aux exigences de la
Directive sur I'TA. Les ministéres remplissent et soumettent le cahier de travail de I'IA avec leurs
projets d'IA proposés pour appuyer I'examen et 'approbation de l'utilisation de I'IA par la FPO par le
Comité directeur de I'TA.

2.6 Principaux systémes d’lA utilisés par la FPO

Les principaux systéemes d'IA en étaient a différentes phases de mise en ceuvre a I'échelle de la
FPO en septembre 2025. Il s'agit notamment du clavardage Copilot de Microsoft, un systeme d'1A
générative; de l'outil REGI, un outil alimenté par I'A qui aide les équipes chargées des politiques
a trouver et a analyser les exigences réglementaires; et du Service de vérification des piéces
d'identité, un systéme permettant de vérifier les identités grace auquel les utilisateurs peuvent
accéder par la suite aux services gouvernementaux.

Comme il est indiqué a la figure 3, les ministeres choisissent les systemes d'IA au moyen d’'un
processus qui tient compte des avantages et des risques, notamment en prenant en compte
I'économie, par rapport a des systemes semblables. On trouvera a 'annexe 1 plus de détails sur ces
systemes d'IA.
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2.7 Gestion des risques liés aux systémes d’lA

La Division de la cybersécurité du Ministére réalise des évaluations pour assurer la sécurité, la
protection des renseignements personnels et la conformité des données dans les systemes d'IA.
Elle surveille également I'environnement de la FPO, y compris l'activité du réseau, pour effectuer le
suivi des sites Web auxquels le personnel a acces.

2.7.1 Evaluations des risques

Selon la Directive sur I'IA, tous les systemes d'IA utilisés par la FPO doivent faire l'objet d'un
processus d'évaluation des risques afin que l'on puisse cerner et atténuer les risques liés aux
préjugés, a la transparence et aux faiblesses en matiére de cybersécurité. De plus, les systémes d'IA
devraient étre évalués en fonction des risques liés a la collecte et au traitement de renseignements
personnels ou sensibles.

Les évaluations des menaces et des risques (EMR) sont essentielles pour cerner et corriger les
faiblesses en matiere de cybersécurité d'un systeme de TI avant qu'il ne soit mis en ceuvre ou qu'il
ne fasse l'objet d'un changement important. Les EMR peuvent aider a déterminer si les faiblesses
et les menaces des systemes de TI ont bien été prises en compte et réglées et a s'assurer que les
risques sont cotés correctement en fonction de la gravité des menaces et de la confidentialité des
données sous-jacentes dans le systéme de TI.

Les évaluations des facteurs relatifs a la vie privée (EFVP) permettent de cerner et d'évaluer

les risques pour la vie privée associés a la collecte, a l'utilisation et a la divulgation, par une
organisation, de renseignements personnels, comme les diagnostics des patients, les antécédents
médicaux et les enregistrements audio des conversations entre les patients et les professionnels
de la santé. Les EFVP évaluent la probabilité et I'incidence de ces risques pour éclairer la prise de
décisions relatives a la gestion des risques et a la mise en ceuvre de contr6les visant a prévenir, ou
du moins a réduire, les atteintes a la vie privée.
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2.7.2 Surveillance des systemes d’lA et des sites Web

La Division de la cybersécurité est chargée de surveiller les systemes et les réseaux de TI a I'échelle
de la FPO pour détecter les accés non autorisés et les activités liées aux logiciels malveillants. Elle
a mis en ceuvre certains outils de sécurité, comme Microsoft Defender et la fonction de protection
des données d'entreprise du clavardage Copilot de Microsoft. Ceux-ci servent a surveiller les sites
Web auxquels le personnel de la FPO accede afin d'assurer une utilisation sécuritaire de I'1A dans la
FPO. Microsoft Defender sert expressément a assurer le suivi :

» de l'acces aux sites Web populaires d'TIA générative par le personnel de 'OPS;

» de la taille ou de la longueur du fichier envoyé aux sites Web d'IA, comme la longueur d'une
guestion ou la taille d'un document téléversé;

» du nombre d'employés qui accédent aux sites Web d'IA et de leurs adresses IP, qui sont des

numéros uniques attribués a chaque appareil qui aident a déterminer quel appareil accéde a
un site.

La FPO a conclu une entente avec Microsoft pour s'assurer que les données saisies et traitées a
I'aide du clavardage Copilot de Microsoft résident au Canada et que les données ne peuvent pas
étre consultées par d'autres organisations.
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3.0 Objectif et étendue de I’audit

L'objectif de notre audit consistait a évaluer si le Ministére, pour le compte de la FPO, dispose de
processus et de procédés efficaces pour :

» élaborer et communiquer une stratégie et un cadre exhaustifs d'adoption de I'TA a I'échelle
de la FPO, appuyés par une organisation de la gouvernance pour approuver et surveiller son
utilisation uniforme et responsable;

» définir, sélectionner et mettre en ceuvre des outils et des technologies d'TA appropriés et sécurisés;

» déterminer ses besoins en main-d‘ceuvre pour gérer, déployer et utiliser les outils et les
technologies d'IA.

La portée comprenait un examen des processus du Ministere liés a la mise en ceuvre de mesures de
contrdle visant a atténuer les principaux risques liés a la cybersécurité, a la résidence des données,
a la protection de la vie privée et aux préjugés liés a I'IA, tout en sélectionnant les systémes d'IA
développés par les fournisseurs. Nous avons également examiné les mesures de contréle visant a
restreindre et a surveiller l'utilisation par le personnel de la FPO de systemes d'IA et de sites Web
non approuvés ou vulnérables.

La portée de notre examen comprenait I'analyse comparative de la stratégie en matiére d'IA de la
FPO, de l'approche de gouvernance et de l'utilisation responsable des systemes d'IA par rapport
aux pratiques exemplaires dans les administrations canadiennes et internationales, y compris un
examen des cadres pertinents, des politiques, des normes de gestion des risques et des incidents
liés a I'TA accessibles au public.

L'audit a également étudié l'acquisition de systémes de transcription par IA utilisés dans le secteur
parapublic en examinant les exigences de l'appel d'offres (AO) et des soumissions des fournisseurs
connexes.

Notre audit a porté sur la période de janvier 2025 a novembre 2025.

Pour en savoir plus, on consultera nos critéres d'audit, notre approche d'audit et notre opinion d'audit.
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4.0 Nos constatations

4.1 Lutilisation responsable des systémes d’IA

4.1.1 Le personnel de la FPO a consulté des sites Web d’lA peu sécuritaires
et non sécurisés, ce qui a engendré des risques de divulgation non
autorisée des données

Nous avons constaté que le Ministére n'avait pas bloqué au personnel de la FPO l'acces a de
nombreux sites Web d'IA non sécurisés et a risque sur ses appareils fournis par la FPO.

Le Ministére n‘avait pas mis en place des contrdles de sécurité
~6° o/o pour empécher le personnel de la FPO de téléverser par
mégarde les renseignements personnels des Ontariens,
comme les renseignements figurant sur leurs cartes Santé,

des sites Web d'IA
auxquels le personnel de

la FPO a eu acces étaient sur leurs permis de conduire et sur leurs cartes de crédit, ou
jugés dangereux ou non des données organisationnelles sensibles, comme celles qui
sécurisés se trouvent dans les contrats et les factures des fournisseurs,

sur ces sites Web d'IA. Lorsque le personnel de la FPO utilise
des sites Web d'IA générative accessibles au public, il existe un risque que ces sites Web puissent
conserver et utiliser les données ou tout renseignement personnel ou sensible saisi par le
personnel pour former le logiciel de grand modéle de langage (GML) des sites.

Le Ministére avait mis en place des contrdles pour repérer les sites Web consultés par le personnel
de la FPO. Toutefois, il ne disposait pas de contrdles pour surveiller les activités ou les mesures
exécutées par le personnel de la FPO sur ces sites Web. Il s'agit par exemple du téléversement de
renseignements personnels ou sensibles.

L'un des outils en usage a la FPO est Microsoft Defender, qui analyse le réseau de la FPO pour
découvrir les sites Web d'IA utilisés par le personnel de la FPO. Il attribue aux sites Web une cote de
sécurité de 0 a 10. Une cote faible indique un risque plus élevé d'exposition des données.
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Utilisation de l'intelligence artificielle au sein du gouvernement de I'Ontario

Entre avril 2025 et aodt 2025, la derniére période de déclaration disponible, 12000 employés de

la FPO ont consulté environ 400 sites Web d'IA. Parmi eux, 244, soit environ 60 %, ont été jugés
non sécurisés ou a risque puisqu'ils avaient obtenu une cote de 5 ou moins. De plus, ces sites Web
n'étaient pas tous liés au travail. Nous avons constaté que 15 % de ces sites Web ayant obtenu une
cote de 5 ou moins n'étaient pas non plus liés au travail et présentaient du contenu inapproprié.

Nous avons également constaté qu'un site Web d'IA était source de préoccupations en matiere de
protection des renseignements personnels et de sécurité au début de 2025. En février 2025, les
gouvernements fédéral et de la Colombie-Britannique ont bloqué l'accés a ce site Web sur leurs
réseaux et leurs appareils. Le Ministére a publié un avis au personnel de la FPO portant sur les
risques associés au site Web ce mois-la, mais il n'y a bloqué l'accés qu’en mars 2025.

Trois pour cent du personnel de la FPO a suivi la formation en IA

En janvier 2024, le Ministére a lancé un cours de formation sur I'IA intitulé Utilisation responsable
de I'TA. En ao0t 2025, 1 800 des 55000 employés (3 %) de la FPO l'avaient terminé. Nous avons
constaté que la formation est compléete et couvre l'utilisation du clavardage Copilot de Microsoft,

y compris le type de données qui peuvent y étre téléchargées et les risques connexes. De plus, la
formation couvre également les concepts d'IA comme I'TA générative, 'utilisation sécuritaire des
sites Web d'IA et les risques de désinformation, de biais et de problémes de sécurité. La formation
met également en garde contre l'utilisation d'outils d'IA accessibles au public en raison des risques
liés a la protection des renseignements personnels et a la confidentialité. Bien que la formation soit
offerte a tout le personnel qui se trouve sur l'intranet de la FPO, elle n'est pas obligatoire.

B Pourquoi ce point est-il important?

Comme la FPO commence a mettre en ceuvre des systemes d'IA, elle doit disposer d'une base solide
de principes, de mesures de protection et de contréles en matiére d'IA pour utiliser I'IA a son plein
potentiel tout en protégeant les renseignements personnels et sensibles des Ontariens.

En permettant au personnel d'utiliser des sites Web d'IA non approuvés, non sécurisés et a risque,
et en n'empéchant pas le téléversement par mégarde de données vers ces sites, le Ministére n'a pas
mis en place de contrdles suffisants pour prévenir un usage abusif grave de données par des tiers.
Méme un seul cas demployé qui téléverse des données personnelles ou sensibles ou qui clique sur
un lien malveillant sur ces sites Web peut entrainer I'exposition des données, le vol d'identifiants et
la panne du systéme.

La formation sur l'utilisation de I'IA est également essentielle pour faire respecter l'utilisation de

plateformes approuvées, comme le clavardage Copilot de Microsoft, et pour mettre en ceuvre des
outils de prévention de la perte de données pour s'assurer que les renseignements personnels ou
sensibles ne sont pas téléchargés par mégarde sur des sites Web non sécurisés et a risque de I'TA.
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Recommandation 1
La Division de la cybersécurité du Ministére devrait :

* examiner et bloquer l'accés du personnel de la FPO aux sites Web non sécurisés et a risque
de I'TA;

* mettre en ceuvre des mesures pour que tout le personnel suive la formation sur les
risques liés a I'TA et offre une formation d'appoint a mesure que la FPO fait progresser son
utilisation de I'IA.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.

4.1.2 Le taux d’utilisation du clavardage Copilot de Microsoft approuvé était
faible par rapport aux sites Web non approuvés d’intelligence artificielle
générative

En octobre 2024, le clavardage Copilot de Microsoft a été mis a la disposition de tout le personnel
de la FPO pour effectuer des recherches, résumer de 'information, générer du contenu et rédiger
du code logiciel. Il s'agit du seul site Web d'IA générative approuvé par la FPO qui comprend

la fonction de sauvegarde des données d'entreprise par défaut, laquelle garantit que toute
information, requéte ou invite saisie par le personnel de la FPO demeure dans l'environnement
sécurisé de la FPO. Son taux d'utilisation par le personnel du FPO est demeuré nettement inférieur
a celui d'autres sites Web populaires d'IA générative, qui n'ont pas de fonction similaire, ce qui les
rend moins sdrs que le clavardage Copilot de Microsoft pour un usage organisationnel.

Le suivi effectué par le Ministére des statistiques sur l'utilisation des sites Web d'IA générative
montre que du 22 avril 2025 au 18 aolt 2025, d'autres sites Web populaires d'IA générative
représentaient 94 % de l'utilisation par le personnel de la FPO. Le clavardage Copilot de Microsoft
représentait environ 6 %, comme le montre la figure 4.
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Figure 4 : Utilisation par le personnel de la FPO du clavardage Copilot de Microsoft par
rapport aux autres sites Web populaires d'IA générative, d’'avril 2025 a aoQt 2025

Source des données : ministére des Services au public et aux entreprises et de I'Approvisionnement

Autres sites populaires
d'IA générative
94 %

—

Clavardage
Copilot de Microsoft \A
6 %

De nombreuses organisations du secteur privé, y compris les institutions financiéres, les
compagnies d'assurance et les cabinets d'audit, ont restreint 'accés des employés a tous les sites
Web d'TA générative, sauf ceux qui sont approuvés par l'organisation. En revanche, le personnel de
la FPO a pu continuer d'avoir acces a d'autres sites Web d'IA générative a des fins semblables.

Le Ministére n'avait pas défini de cibles d’indicateurs de rendement clés (IRC) pour contribuer
a faire respecter l'utilisation du clavardage Copilot de Microsoft afin de réduire le risque
d’exposition des données

Les IRC sont des parameétres établis qui servent a mesurer l'efficacité d'une organisation a atteindre
ses objectifs stratégiques et opérationnels. Dans le contexte des systémes d'IA, les IRC donnent a la
direction du Ministére un apercu de la valeur découlant de ses investissements dans le domaine de I'TA.

Pour surveiller de quelle facon les systéemes d'IA sont utilisés par
Les cibles d'IRC peuvent le personnel, la direction peut utiliser des IRC comme le type de

aider a surveiller taches exécutées, le nombre d'employés qui utilisent ITA et pour
I'utilisation des systéemes  déterminer si ITA améliore l'efficacité des taches ou réduit le temps
d'IA par le personnel requis pour les exécuter. Les IRC peuvent contribuer a promouvoir

la transparence pour les Ontariens quant a la fagon dont la direction
se sert de I'TA pour fournir efficacement des services publics et au maintien de la responsabilité de la
direction a I'égard des résultats des systémes d'TA qui ont une incidence sur les Ontariens.
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Nous avons constaté que méme si le Ministére surveillait 'utilisation du clavardage Copilot de
Microsoft comme l'un de ses IRC, il n'avait pas établi de cibles. Bien que le Ministére ait effectué un
suivi de l'utilisation du clavardage Copilot de Microsoft, il était difficile de déterminer des niveaux
d'utilisation démontrant une adoption ou une utilisation efficace des outils d'IA en raison de
I'absence d'IRC définis. Pour une organisation qui vise a devenir «le gouvernement le plus axé sur
I'TA au Canada », les cibles d'IRC sont essentielles pour mesurer l'objectif visé. De plus, le Ministére
n‘a pas communiqué ces parametres d'utilisation ni tenu de réunions réguliéres avec le Secrétariat
du Conseil du Trésor ou le dirigeant principal de I'information ministériel et le sous-ministre du
Ministére pour examiner pour quel motif l'utilisation du clavardage Copilot de Microsoft était
moindre que celle d'autres sites Web populaires d'IA générative.

B Pourquoi ce point est-il important?

Le clavardage Copilot de Microsoft dispose de sauvegardes et de protection des données que
d'autres sites Web populaires d'IA générative n'offrent pas. Lorsque le personnel de la FPO utilise
des sites Web d'IA générative autres que le clavardage Copilot de Microsoft, on peut remettre

en question la sécurité des données saisies sous forme de requéte ou d'invite. Pour protéger les
données, le Ministére doit s'assurer que le clavardage Copilot de Microsoft est le seul site Web d'IA
générative utilisé par le personnel de la FPO.

Recommandation 2
Le Ministéere devrait :

* établir des cibles d'IRC pour mesurer et suivre I'adoption du clavardage Copilot de
Microsoft;

* prendre des mesures pour atteindre les taux cibles d'utilisation du clavardage Copilot de
Microsoft dans la FPO;

* rendre compte de ces IRC a la direction tous les mois.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.
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4.1.3 Le personnel de la FPO a utilisé I'lA générative autorisée sur les
navigateurs autres que par défaut

Grace aux parameétres de connexion de la FPO, le personnel se branche automatiquement a
Microsoft Edge en utilisant ses identifiants FPO, ce qui permet d'activer la fonction de protection
des données organisationnelles du clavardage Copilot de Microsoft chaque fois que le personnel
consulte le site Web. Cette fonctionnalité contribue a la protection contre la divulgation non
autorisée de données en:

» supprimant les invites et les réponses de I'historique du clavardage aprés un certain temps;

» empéchant Microsoft d'accéder aux données saisies ou de les consulter, y compris les
données personnelles ou sensibles de la FPO;

» veillant a ce que les données ne soient pas utilisées pour former le logiciel GML du clavardage
Copilot de Microsoft.

Les navigateurs autres que par défaut, comme Google Chrome et Mozilla Firefox, ne bénéficient
pas toujours de cette protection, méme dans le cadre de l'accés au clavardage Copilot de Microsoft.

Lorsque le personnel de la FPO utilise le clavardage Copilot de Microsoft avec des navigateurs

autres que par défaut, comme Google Chrome et Mozilla Firefox, il est possible de contourner cette
fonctionnalité. Il existe un risque que ces sites Web puissent conserver et utiliser les données ou toute
information personnelle ou sensible saisie par le personnel pour former le logiciel GML des sites.

B Pourquoi ce point est-il important?

Si le Ministere ne peut pas effectuer le suividu moment ou le personnel de la FPO utilise des
navigateurs autres que les navigateurs par défaut, les renseignements personnels ou sensibles
que le personnel de la FPO saisit pourraient étre stockés pour former le logiciel GML du site et
pourraient étre utilisés par les navigateurs pour améliorer leurs systémes d'IA. Il pourrait en
découler une exposition involontaire des renseignements confidentiels des Ontariens.

Recommandation 3

La Division de la cybersécurité du Ministére devrait :

* bloquer l'acces a l'utilisation du clavardage Copilot de Microsoft sur d'autres navigateurs;

* sensibiliser le personnel de la FPO au moyen d'une formation sur I'TA portant sur les dangers

d'utiliser des navigateurs autres que Microsoft lorsqu'il accéde a des sites Web d'IA.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.
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4.2 Risques liés aux systémes d’lA

4.2.1 D’autres essais sont requis pour évaluer le systéme d’lA du Service de
vérification des piéces d’identité afin de déceler les risques de biais

Le Ministére a fait I'acquisition du Service de vérification des pieces d'identité (SVPI), qui sera le
premier systeme d'IA lancé a I'externe par la FPO a l'intention des Ontariens. Le SVPI permettra

aux Ontariens de s'inscrire aux services gouvernementaux en ligne. Dans le cadre du processus
d'inscription, les Ontariens devront vérifier leur identité en ligne en prenant une vidéo en direct

et en effectuant des gestes comme sourire ou bouger le visage pour montrer qu'ils sont une vraie
personne. Le SVPI utilise une technologie de reconnaissance faciale
sous-jacente pour l'appariement du visage et pour détecter l'intégrité
afin de vérifier I'identité d'un utilisateur. Une fois ces vérifications
terminées, l'utilisateur pourra accéder aux services ou aux dossiers
gouvernementaux. A I'avenir, le SVPI devrait permettre aux Ontariens
de vérifier leur identité pour accéder aux services gouvernementaux
en ligne, comme les programmes d'aide sociale ou de santé.

Le SVPI utilise la
technologie de
reconnaissance faciale
pour vérifier I'identité
d'un utilisateur

Nous avons constaté que le Ministére n'avait pas comblé les lacunes dans les rapports d'essai
produits par les fournisseurs du SVPI en novembre 2025. La Directive sur I'IA exige que les systémes
d'IA soient formés et testés a I'aide de données représentatives. Toutefois, nous avons constaté

que l'échantillon utilisé dans I'analyse était trop petit et n'était pas représentatif des divers groupes
démographiques de la population de I'Ontario.

En raison de cette omission, le systéme pourrait préter flanc a des décisions qui défavorisent
certains groupes démographiques puisqu'il utilise des technologies comme la reconnaissance
faciale de divers utilisateurs démographiques. Par conséquent, certains groupes peuvent présenter
des taux de rejet plus élevés ou des retards lorsqu'ils vérifient leur identité en ligne pour accéder
aux services gouvernementaux.
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Nous avons examiné les deux rapports d'essai présentés par les fournisseurs, datés de

novembre 2022 et de février 2023. Nous avons relevé de nombreuses lacunes ainsi que la
non-conformité aux exigences de la Directive sur I'TA, comme le montre la figure 5 ci-apres.
e

Figure 5: Notre évaluation des exigences de la Directive sur I'IA pour évaluer et atténuer les
biais éventuels dans les systémes d'IA

Source des données : ministére des Services au public et aux entreprises et de I'Approvisionnement

Exigence de la Directive

sur I'IA Explication détaillée Notre évaluation

Les ministeres devraient
acquérir des systemes d'IA
formés a l'aide de données
représentatives de la
population de I'Ontario.

1. Sélectionner les produits
formés a l'aide des données
pertinentes

(p. ex., représentation

de la population et

des caractéristiques
démographiques du Canada).

» Le rapport du fournisseur de 2022
indiquait que le groupe d'essai de
214 personnes était « trop restreint »
et pas assez diversifié ni assez
représentatif de la population et des
caractéristiques démographiques du
Canada.

» La mise a l'essai par les fournisseurs
du moteur de détection des attaques
par usurpation d'identité ou par
présentation en 2023 était fondée sur
un échantillon limité. Celui-ci couvrait
2 cohortes d'age (de 18 a 30 ans et
de 51 a70ans).

2. Sélectionner des produits
qui peuvent décrire

Les ministéres doivent se » Le Ministére a fait I'acquisition d'un
procurer des systemes produit exclusif qui manquait de

de facon transparente d'IA qui peuvent expliquer transparence dans la fagon dont le
le raisonnement ou la clairement les raisons de produit prenait des décisions ou dans
confiance. leurs décisions et les facteurs le raisonnement qui sous-tendait les

qu'ils ont pris en compte pour décisions.
produire des résultats, afin

de permettre aux utilisateurs

de comprendre les résultats

générés par le systeme d'IA,

de les remettre en question ou

de leur faire confiance.

Les ministéres doivent se >

v

3. Valider les résultats par des Le Ministere n'a pas validé entierement

essais d'utilisateurs et des
essais exploratoires auprés
de divers utilisateurs.

procurer des systemes d'IA qui
sont mis a I'essai auprés d'un
large éventail d'utilisateurs
pour en confirmer l'exactitude
et 'équité.

les rapports d'essai des fournisseurs
pour 2022 et 2023. Dans ces rapports,
nous avons relevé plusieurs lacunes,
comme il est indiqué a I'exigence 1 qui
précéde. Le Ministere n'a pas assez
évalué et comblé ces lacunes.

RAPPORT SPECIAL 2026 | Bureau du vérificateur général de I'Ontario

21



Nos constatations
Utilisation de l'intelligence artificielle au sein du gouvernement de I'Ontario

'{.«. .

Le Ministére n'a pas contesté ces limites critiques énoncées dans les rapports d'essai remis par les
fournisseurs. En outre, au moment de notre audit, aucun plan n‘était en place pour effectuer des
tests plus représentatifs ou pour surveiller les risques de biais aprés le déploiement.

B Pourquoi ce point est-il important?

L'un des principes clés qui sous-tendent le cadre et la Directive sur I'IA est que «l'utilisation de I'1A
est fondée sur les droits de la personne et n'est pas discriminatoire ». Cela signifie que les résultats
de l'utilisation des systémes d'IA devraient étre justes et que le risque de biais devrait étre atténué.
En I'absence d'une évaluation exhaustive et appropriée des biais et de tests représentatifs, il existe
un risque accru que les systemes d'IA produisent des résultats discriminatoires ou inexacts, un
acces inéquitable aux services gouvernementaux, une confiance réduite dans les services axés sur
I'TA et la non-conformité aux principes établis d'IA et aux exigences de la Directive sur I'IA de la FPO.

Recommandation 4

Le Ministére devrait valider les résultats des tests produits par les fournisseurs de systemes
d'IA pour veiller a ce que les tests soient effectués a I'aide d'un ensemble d'échantillons
suffisant qui représente les données démographiques de I'Ontario et pour s'assurer que les
tests satisfont a toutes les exigences de la Directive sur I'TA.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.
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4.3 Utilisation sécuritaire des systémes de transcription par 1A

Le programme de transcription par IA a été lancé et financé en partie par le ministére de la

Santé pour étre utilisé dans I'ensemble du secteur de la santé par des médecins, des médecins

de famille, des infirmieres praticiennes, des thérapeutes et d'autres professionnels de la santé.
ApprovisiOntario, un organisme d'approvisionnement provincial, a conclu une entente avec les
fournisseurs attitrés pour permettre aux fournisseurs de soins de santé d'acheter des systemes de
transcription par IA auprés de fournisseurs préqualifiés.

— Nous avons examiné le processus d'appel d'offres en vue de

Les fournisseurs de I'approvisionnement mené par ApprovisiOntario, en collaboration
soins de santé peuvent avec OntarioMD, Santé Ontario et le ministere de la Santé. Nous
acheter des systémes avons relevé des lacunes importantes liées aux systémes de

de transcription par IA transcription par IA. Il s'agit notamment de la saisie inexacte des
auprés de fournisseurs conversations, de piéetres contrdles de cybersécurité et de I'absence
préqualifiés par de mesures de contrdle pour atténuer les risques de biais. Ces
ApprovisiOntario lacunes sont décrites en détail aux sections 4.3.1 a 4.3.5.

Le processus de demande de soumissions mené par ApprovisiOntario s'est déroulé en deux étapes.
La premiére étape de qualification exigeait que les fournisseurs attestent eux-mémes que leurs
systemes de transcription par IA étaient conformes a certaines prescriptions, comme les contréles
de sOreté et la production de notes complétes. Les fournisseurs qui ont attesté qu'ils se sont
conformés a ces exigences ont été transférés a la deuxieme étape, ou ils se sont vu attribuer des
notes en fonction de critéres clés, comme l'explique 'annexe 2.

Les entités du secteur parapublic ne sont pas tenues d'adopter les systémes de transcription par IA
achetés par ApprovisiOntario. Elles peuvent quand méme se procurer et utiliser des systémes de
transcription par IA non approuvés auprés de fournisseurs qui ne font pas partie de I'entente avec
les fournisseurs attitrés.
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4.3.1 Lapproche de notation des fournisseurs d’ApprovisiOntario a attribué de
faibles pondérations pour des critéres essentiels comme les contrdles de

sécurité, d’exactitude et de biais

Nous avons constaté que certains critéres importants se sont vu attribuer des pondérations plus
faibles dans l'approche de notation des appels d'offres d’ApprovisiOntario. Comme le montre la
figure 6, les critéres des «contréles de sécurité des systémes», comme les EMR, les EFVP et les
rapports SOC (System and Organization Controls), représentaient 2 % et 4 % respectivement de la
note maximale possible. Les critéres « exactitude des notes médicales produites » représentaient

4 %; et les contréles de biais dans les criteres « protection de la vie privée/contrdles juridiques »
représentaient 2 %. L'annexe 2 décrit en détail les critéres utilisés pour évaluer les soumissionnaires

dans le processus d'appels d'offres.

Figure 6 : Critéres de I'étape 2 de I'appel d'offres d’ApprovisiOntario, avec notes réelles maximales
et moyennes des fournisseurs de services de transcription par IA

Source des données : ApprovisiOntario

Note moyenne

Note réelle de
maximale Pondération ou 20 fournisseurs
Critéres par AO note en % approuveés
Présence nationale en Ontario 159 30 136
Protection de la vie privée/controles juridiques 120 23 83
Contrdles des biais 10 2 6
Contrdles de sécurité des systéemes 63 1 45
EMR et EFVP 10 2 3
SOC 2 de type 2 20 4 7
Négociation du contrat, y compris les modifications 53 10 47
demandées par les fournisseurs
Format clinique, dont la transcription des 47 9 43
discussions entre plusieurs conférenciers
Affaires, y compris l'interface du systéeme, 28 5 23
I'intégration des fournisseurs, la formation et la
tarification
Exactitude des notes médicales produites 20 4 12
Total 530 100 405
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Aucune note de passage minimale n'a été attribuée aux critéres de la deuxieme étape. Ainsi, le
soumissionnaire pouvait obtenir une note de zéro pour les criteres « contréles de sécurité du
systeme », '« exactitude des notes médicales produites » et les sous-criteres des contrdles de biais
a cette étape de 'évaluation, tout en obtenant la note globale minimale de 371 points exigée pour
étre approuvé a titre de fournisseur attitré.

B Pourquoi ce point est-il important?

Des critéres essentiels, comme la sécurité du systéme, la protection des renseignements
personnels (y compris les EMR, les EFVP et les rapports SOC), I'exactitude, ainsi que les contrdles
des biais, sont essentiels a 'acquisition d'un systeme d'IA. Une pondération inadéquate pourrait
entrainer la sélection de fournisseurs dont les outils d'TA peuvent produire des archives médicales
inexactes ou biaisées ou ne pas offrir une protection adéquate des renseignements personnels
sensibles portant sur la santé.

Recommandation 5
Pour tous les approvisionnements a venir liés aux systémes d'IA, ApprovisiOntario devrait :

* accroitre la pondération attribuée aux critéres liés aux controles de sécurité et de
protection des renseignements personnels, comme les EMR, les EFVP et les rapports SOC,
le biais et l'exactitude;

* attribuer une note de passage ou des seuils minimaux pour ces critéeres.
Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.

4.3.2 Les systémes de transcription par IA ont transcrit de fagcon inexacte les
détails des conversations entre des professionnels de la santé et des
patients pendant I'approvisionnement

Dans le cadre des critéres d'« exactitude des notes médicales produites » du processus d'appels
d'offres, ApprovisiOntario a effectué deux tests de transcription pour établir si les systemes de
transcription par IA des fournisseurs soumissionnaires pouvaient enregistrer et transcrire de
facon exacte et compléte les conversations entre les professionnels de la santé et leurs patients

et produire des notes structurées. ApprovisiOntario a fourni les deux mémes enregistrements
simulés a tous les fournisseurs. Les notes générées par le systéme des fournisseurs ont ensuite
été soumises aux professionnels de la santé d'OntarioMD et de Santé Ontario, qui ont été désignés
comme évaluateurs pour établir si les notes structurées résumaient de fagon exacte et compléte
I'interaction.
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Les commentaires des évaluateurs ont mis en évidence des inexactitudes dans ces notes générées
par le systeme. Les inexactitudes portaient sur 3 thémes, et les 20 fournisseurs approuvés
affichaient un ou plusieurs de ces types d'inexactitudes dans leurs notes générées par le systéme,
comme le montre la figure 7.

Figure 7 : Types d'inexactitudes relevées dans les notes générées par la transcription par IA pour

20 fournisseurs approuvés

Renseignements Renseignements
Fabulations erronés incomplets

Source des données : ApprovisiOntario

9 fournisseurs sur 20 12 fournisseurs sur 20 6 fournisseurs sur 20

Nous avons examiné les commentaires de I'évaluation et constaté ce qui suit :

Fabulations : Neuf des 20 systémes de transcription par IA (45 %) ont fabriqué de

I'information et formulé des suggestions aux plans de traitement des patients, comme
l'aiguillage du patient pour une thérapie ou la commande de tests sanguins, méme si ces
étapes n'étaient pas mentionnées dans les enregistrements simulés. Les évaluateurs ont
également noté des fabulations qui pourraient avoir un impact sur la santé des patients.
Par exemple, les notes soumises comprenaient des déclarations selon lesquelles il n'y avait
«aucune masse trouvée » ou selon lesquelles il y avait présence d'anxiété chez le patient, bien
que cette information n‘ait pas été abordée dans les enregistrements.

Renseignements erronés : Les évaluateurs ont constaté que les notes générées
par 12 des 20 systémes de transcription par IA (60 %) faisaient état d'un médicament
différent de celui prescrit par le médecin.

Renseignements manquants ou incomplets : Les notes générées par 17 des

20 systemes de transcription par IA (85 %) ont omis des détails clés sur les problémes
de santé mentale des patients dans au moins 1 des 2 tests, méme si cela a été mentionné
dans les enregistrements simulés. De plus, 6 des 20 notes (30 %) générées par le systéme des
fournisseurs ne permettaient pas de cerner entierement ou partiellement les problémes de
santé mentale des patients ou omettaient des détails clés sur ces problémes dans les deux tests.
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OntarioMD a publié des lignes directrices a l'intention des médecins pour 'examen manuel des
notes générées par le systeme afin qu'elles soient appropriées et pour atténuer les risques de
résultats inexacts des systemes de transcription par IA. Les médecins n'étaient pas tenus d'attester
qu'ils avaient vérifié les notes générées par le systéme au moyen d’'une fonction d'approbation dans
les systemes de transcription par IA.

o Nous avons constaté que le Royaume-Uni avait mis en

60 /0 ceuvre des réglements et des lignes directrices pour réduire
des systémes de transcription au minimum les inexactitudes dans les notes générées par
par IA approuvés ont généré le systéme de transcription par IA. Les services nationaux de
des notes indiquant un santé d’Angleterre ont publié des directives précises sur les
médicament différent de celui systémes de transcription par IA en avril 2025. Ces directives
prescrit, pendant I'évaluation . - . .

, - ordonnaient aux organisations des services nationaux
de l'approvisionnement . .

de santé et a leurs membres, comme les hépitaux et les

professionnels de la santé, d'utiliser seulement les systémes dont l'innocuité et la conformité ont
été évaluées en les enregistrant aupres de la Medicines and Healthcare Products Regulatory Agency
du Royaume-Uni en tant qu'instruments médicaux de classe L. De plus, les services nationaux de
santé exigent que les fournisseurs se conforment aux exigences cliniques pour établir I'exactitude
des systémes.

B Pourquoi ce point est-il important?

Les inexactitudes dans les notes médicales générées par les systemes de transcription par IA
pourraient entrainer des plans de traitement inadéquats ou nuisibles. Ceux-ci pourraient avoir
une incidence sur les résultats des patients en matiére de santé. Il importe que les systemes de
transcription par IA soient mis a l'essai afin de garantir la qualité des notes qu'ils génerent et de
réduire au minimum les inexactitudes.

Recommandation 6
ApprovisiOntario devrait :

* examiner les normes de l'industrie et les lignes directrices d'autres administrations
concernant les systemes de transcription par IA et mettre en ceuvre des pratiques
exemplaires en Ontario;

* exiger que les fournisseurs de systémes de transcription par IA mettent en ceuvre des
contrbles de TI dans leurs systemes de transcription par IA pour faire respecter une
attestation des utilisateurs de la transcription par IA afin de confirmer leur examen des
notes produites.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.
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4.3.3 Les fournisseurs n'ont pas produit de rapports d’évaluation de la sécurité,
ce qui a donné lieu a un risque d’exposition des données sur la santé
des Ontariens

Dans le cadre du processus de demande de soumissions, les participants devaient fournir soit

des documents de sdreté, comme des politiques internes et des rapports d'audit externes, soit un
échéancier indiquant quand ils pourraient fournir ces documents. Les rapports d'audit externe,
comme les rapports SOC 2 de type 2, la certification HITRUST ou la certification ISO 27001 de
I'Organisation internationale de normalisation (ISO), et d'autres rapports comme les EMR et les EFVP,
démontrent que les fournisseurs avaient mis en ceuvre des contrdles pour atténuer les risques liés
a la confidentialité et a la sécurité de leurs systémes de transcription par IA. La norme ISO 27001 est
la norme internationale de gestion de la sécurité de l'information. Elle fournit un cadre fondé sur les
risques pour protéger la confidentialité, I'intégrité et la disponibilité des données d'une organisation.

Nous avons relevé plusieurs lacunes dans l'application

1 fournisseurs de ces exigences dans le cadre du processus d'appels
approuvés sur 20 d'offres. Sur les 20 fournisseurs approuvés, 11 n'ont
pas soumis de rapports SOC, de certification HITRUST

n‘ont pas soumis de rapports
d’audit de tiers ou ISO 27001, et 5 n'ont pas soumis d'EMR ni d’EFVP.

Tous les fournisseurs ont déclaré qu'ils conservaient la
documentation et les rapports nécessaires.

De plus, nous avons constaté que le processus d'évaluation n‘avait pas évalué si les rapports SOC 2
de type 2 comprenaient les contréles attendus pour faire face aux risques de I'TA. L'évaluation avait
pour seul but d'établir si les rapports avaient été soumis a temps, conformément aux exigences de
I'appel d'offres, et si les rapports avaient relevé des exceptions.

Le processus d'évaluation reposait seulement sur la confirmation du fournisseur que les données
sont traitées et stockées au Canada, sans qu'il soit nécessaire de fournir des preuves a l'appui ou de
procéder a une vérification indépendante.
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Ces lacunes indiquent qu'ApprovisiOntario, en collaboration avec OntarioMD et Santé Ontario,

s'est principalement appuyé sur l'autoattestation de conformité des fournisseurs plutét que sur
l'obtention et 'examen de documents justificatifs liés aux exigences de sécurité et de protection des
renseignements personnels pour protéger les données personnelles sur la santé des Ontariens.
Cette approche a permis aux fournisseurs de surestimer leur conformité aux exigences de sécurité
et de confidentialité.

— En décembre 2024, une atteinte a la vie privée en violation
Le processus de la Loi sur la protection des renseignements personnels
d’approvisionnement en sur la santé a été signalée au Bureau du commissaire a

services de transcription par  linformation et a la protection de la vie privée de I'Ontario
IA reposait principalement au sujet d'un hopital de la province qui a subi une atteinte
sur l'autoattestation des a la vie privée en septembre 2024. Un outil de transcription
fournisseurs en matiere de par IA non approuvé qui a été utilisé par un ancien membre
sécurité et de protection des  du personnel avait consigné les renseignements personnels
renseignements personnels  sur le patient examinés lors d'une réunion et distribué

automatiquement les notes transcrites au personnel actuel
et ancien. Cette atteinte a la vie privée s'est produite avant la mise en ceuvre de I'entente de
fournisseur attitré pour les systemes de transcription par IA en avril 2025.

B Pourquoi ce point est-il important?

Lorsque les Ontariens consultent leur médecin, ils doivent partager des renseignements
intimes sur leur santé, leur corps et leur vie personnelle pour recevoir des soins appropriés. Les
Ontariens s'attendent a ce que ces renseignements extrémement personnels demeurent privés
et confidentiels. Lutilisation de I'TA pour aider a fournir des soins de santé ne doit pas se faire au
détriment de la protection de la vie privée.
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Recommandation 7

ApprovisiOntario, en collaboration avec le Ministere, devrait :

* dans le cadre de son processus continu de gestion des fournisseurs, obtenir chaque année
des rapports de tiers, comme les rapports SOC 2 de type 2 et les rapports d'évaluation de la
sécurité, de tous les fournisseurs de systéemes de transcription par IA;

* |ors de l'acquisition de logiciels de tout type, y compris l'intelligence artificielle, toujours
inclure un rapport SOC 2 de type 2 et/ou une évaluation de sécurité dans la réponse du
fournisseur aux fins d'évaluation;

* s'assurer que 'évaluateur détermine si les rapports d'évaluation de la sécurité comprenaient
les contréles prévus et examiner les exceptions dans les rapports pour déceler les risques.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.

4.3.4 Lesrisques liés aux biais dans les systémes de transcription par IA n’ont
pas été évalués de facon exhaustive

ApprovisiOntario, OntarioMD et Santé Ontario n‘ont pas effectué d'évaluation exhaustive des
fournisseurs pour s'assurer que leurs systéemes de transcription par IA atténuent le risque de
produire des résultats injustes ou biaisés.

Les biais dans les systemes de transcription par IA peuvent survenir, par exemple, en raison de
mauvaises interprétations des conversations entre les professionnels de la santé et les patients, en
particulier si I'une ou l'autre des parties parle avec un accent différent. Cette situation peut amener
les systémes de transcription par IA a mal interpréter les détails importants sur la santé, ce qui
pourrait causer des inexactitudes dans les notes générées par le systeme.
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Nous avons constaté que, dans le cadre du processus d'appels d'offres lié aux critéres de « contrdle
juridique et de protection de la vie privée », ApprovisiOntario exigeait que les fournisseurs
participants décrivent leurs processus organisationnels liés aux contréles visant a atténuer les biais
potentiels dans leurs systémes de transcription par IA. Ils n'exigeaient pas que les fournisseurs
participants produisent des preuves de contrdles, comme les résultats des tests de biais.

B Pourquoi ce point est-il important?

Cette approche limitée d'évaluation des risques de biais pourrait avoir une incidence sur I'équité et
la fiabilité des systémes de transcription par IA qui répondent aux exigences d’ApprovisiOntario et
sur les extrants qu'ils produisent. En raison de l'absence de tests relatifs aux biais, les professionnels
de la santé pourraient recevoir des notes inexactes ou biaisées produites par le systéme, ce qui
pourrait occasionner des résultats néfastes pour la santé des patients.

Recommandation 8

Pour tous les approvisionnements futurs liés aux systemes d'IA, ApprovisiOntario devrait
respecter les principes de la Directive sur I'IA et évaluer les risques de biais liés aux systemes
d’IA en exigeant des preuves des résultats des tests de biais ou en effectuant ses propres
tests de biais avant de sélectionner un systeme.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de lI'entité auditée.
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4.3.5 Les fournisseurs n’étaient pas tenus d'effectuer des démonstrations en
direct de leurs systémes de transcription par IA

Nous avons constaté qu'ApprovisiOntario n'exigeait pas que les fournisseurs de transcription par
IA fassent la démonstration de leurs systémes en direct ou les exploitent devant les évaluateurs.
Les fournisseurs ont regu les enregistrements simulés mentionnés a la section 4.3.2 et ont ensuite
été autorisés a produire des notes structurées hors ligne, puis a les soumettre a ApprovisiOntario,
a Santé Ontario et a OntarioMD a des fins d'évaluation. Bien que les fournisseurs aient été tenus
de signer une attestation confirmant que les notes soumises n'étaient pas modifiées, l'absence

de démonstration en direct a créé un risque que les fournisseurs traitent les enregistrements a
plusieurs reprises ou modifient les notes produites par le systeme, ce qui compromet l'intégrité du
processus d'évaluation.

B Pourquoi ce point est-il important?

Le fait de se fier aux fournisseurs pour soumettre des notes produites hors ligne et les
autoattestations des fournisseurs peut entrainer un risque que les extrants ne reflétent pas

les capacités, les limites ou le rendement réels du systéme d'IA en temps réel. Les Ontariens
obtiennent ainsi une assurance limitée que les systémes d'IA fonctionneront de facon fiable dans
des situations cliniques réelles et produiront des notes médicales toujours exactes.

Recommandation 9

Pour tous les futurs approvisionnements liés aux systemes d'IA, ApprovisiOntario devrait
exiger des démonstrations en direct obligatoires pour évaluer l'efficacité des systémes d'IA.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.
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4.4.1 Il mangque de nombreux éléments clés a la stratégie en matiére d’lA de
la FPO

Le Ministére, au nom de la FPO, a élaboré une stratégie en matiére d'IA qui est entrée en vigueur en
novembre 2024, en prévision d'initiatives semblables dans plusieurs autres provinces et territoires
du Canada. En septembre 2025, outre le Québec et le gouvernement fédéral, aucune autre
administration canadienne n‘avait de stratégie en matiére d'IA dédiée et accessible au public pour
son secteur public respectif.

Nous avons examiné des livres blancs pertinents, des recherches
La stratégie d'IA a été universitaires, des pratiques exemplaires d'autres organisations

élaborée avant des et des analyses des administrations publiques canadiennes et
initiatives semblables internationales, ainsi que certains documents de stratégie en matiére
dans plusieurs d'TA du secteur privé, fondés sur des renseignements accessibles au
autres provinces et public. Lobjectif était d'éclairer notre compréhension des éléments clés
territoires qui constituent une stratégie en matiére d'IA exhaustive et robuste.

Lorsque nous avons comparé ces pratiques exemplaires, nous avons constaté qu'il manquait
plusieurs composantes clés a la stratégie en matiére d'IA des FPO, notamment :

» les mesures précises a prendre;
» la détermination des secteurs clés pour l'utilisation de I'TA;

» linterdiction d'utiliser I'TA dans des zones qui présentent des risques inacceptables pour le
public;

» un engagement d'investissement global;

» les considérations environnementales.
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La figure 8 décrit les principaux éléments inclus dans la stratégie en matiére d'IA de I'Ontario et
absents de celle-ci.

Figure 8 : Inclusion des composantes clés dans la stratégie en matiére d'IA du secteur public
de la FPO

Préparée par le Bureau du vérificateur général de 'Ontario

Composantes Ontario

Mesures précises a prendre

» Objectifs et buts généraux

4

Initiatives détaillées pour atteindre les objectifs X

~

» Rdles et responsabilités

» Jalons et échéanciers des initiatives X
» Définition de résultats mesurables pour les objectifs, les buts et les initiatives X
» Parameétres et cibles pour mesurer le succes de la stratégie X
Identification des secteurs clés pour l'utilisation de I'IA X
Interdiction d’utiliser I'IA dans des zones qui présentent des risques inacceptables X
pour le public
Engagement global en matiére d’investissement X
Considérations environnementales X

Mesures précises a prendre

Le Ministére a cerné des mesures précises a prendre, comme des objectifs et des buts généraux,
ainsi que des responsabilités et des roles définis. Sa stratégie en matiére d'IA ne comprenait pas
d'initiatives détaillées, de jalons et d'échéanciers, de résultats mesurables ni de paramétres de
rendement.

En comparaison, la Stratégie en matiere d'intelligence artificielle pour la fonction publique
fédérale 2025-2027 du gouvernement fédéral décrit également quatre domaines prioritaires.
Ceux-ci comportent un ensemble de mesures d'accompagnement qui sont « concrétes, peuvent
étre réalisées ou mises en ceuvre pendant les deux ans que dure la Stratégie et présentent le plus
grand potentiel de pousser l'adoption responsable de I'TA au sein de la fonction publique », comme
le mentionne la stratégie en matiére d'IA du gouvernement du Canada publiée en mars 2025.
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La stratégie nationale d'IA du Royaume-Uni, lancée en 2021,

La stratégie dTA de la est une vision sur 10 ans comportant des plans échelonnés sur
FPO comportait peu de 3 ans. Ces plans continus comportent des activités, des jalons et
détails sur les mesures des échéanciers précis qui appuient la réalisation des principaux
précises a prendre domaines prioritaires de la stratégie en matiere d'IA.

Identification des secteurs clés pour l'utilisation de I'IA

Nous avons constaté qu'il n'y avait pas d'approche mesurée et planifiée pour déterminer et
prioriser l'utilisation de I'TA dans divers secteurs généraux ou secteurs de programme de la FPO.
Par exemple, nous avons constaté que le Ministére n‘avait pas cerné les principaux secteurs
gouvernementaux qui pourraient bénéficier de l'utilisation de I'lA en effectuant des recherches sur
les projets d'IA mis en ceuvre dans d'autres administrations.

Le Ministére n'avait pas élaboré et tenu a jour une filiere structurée d'initiatives d'IA, classées
selon des plans de mise en ceuvre a court, moyen et long terme. Il n'avait pas non plus établi
d'échéanciers pour chaque projet afin d'assurer une planification stratégique et une exécution
efficace.

En comparaison, nous avons constaté que les Etats-Unis et le Québec avaient relevé des cas
potentiels d'utilisation de I'IA dans les secteurs de la santé, de I'énergie, de I'éducation, des
transports, de la défense et de I'environnement dans le cadre de leurs stratégies d'IA.

Interdiction d'utiliser I'IA dans les zones qui présentent des risques inacceptables pour le
public

Le Ministére n‘avait pas cerné de facon explicite des pratiques d'IA interdites ou des domaines dans
lesquels l'utilisation de I'TA devrait étre interdite dans le cadre des activités de la fonction publique
ou pour fournir des services au public méme si la Loi de 2024 visant a renforcer la sécurité et la
confiance en matiére de numérique de I'Ontario permet de rédiger des reglements pour interdire
I'utilisation de I'TA.

En comparaison, la loi de 2024 sur l'intelligence artificielle de I'Union européenne cerne les risques
inacceptables suivants liés a l'utilisation de I'TA :

» les systémes permettant la notation sociale par un gouvernement, comme un systéme
alimenté par I'TA qui accorde une note numérique au comportement ou aux caractéristiques
d’'une personne ou d'un groupe, ou une bonne note peut accorder 'accés a des avantages
comme des préts, tandis qu'une mauvaise note peut entrainer des restrictions sur I'acces aux
biens et services;

» les systémes d'TA qui pourraient manipuler le comportement humain pour causer des
préjudices;
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» les systémes d'identification biométrique a distance utilisés en temps réel dans les espaces
publics par les organismes d'application de la loi, a quelques exceptions pres;

» les systémes d'TA qui exploitent les vulnérabilités des enfants ou des personnes handicapées.

Engagement d'investissement global

Au moment de notre audit, aucun investissement autonome n‘avait été réservé a la stratégie
globale en matiére d'IA des FPO.

Un engagement d'investissement a I'égard de la stratégie en matiere d'IA témoignerait de
'engagement et du soutien de la direction, et permettrait a la haute direction d'établir des
priorités et des plans et de gérer les budgets approuvés. Il pourrait encourager les dirigeants, les
cadres intermédiaires et le personnel de la FPO a réfléchir a des solutions novatrices fondées sur
I'utilisation de I'IA pour atteindre les résultats escomptés.

A titre de comparaison, le gouvernement du Canada, dans son budget de 2024, a annoncé un
investissement quinquennal spécialisé dans I'TA pour le secteur public, a compter de 2024-2025.
Le Royaume-Uni a réservé des investissements de 2025 a 2030 pour financer un écosystéme
informatique national de I'IA dans le cadre de sa stratégie nationale en matiére d'IA.

Considérations environnementales

Nous avons constaté que la stratégie en matiére d'IA de la FPO ne tient pas compte des
répercussions environnementales de |'utilisation et de l'acquisition de systémes d'IA. Nous avons
également constaté que la Directive sur I'A n'exige pas que les ministéres ou le Comité directeur

de I'TA évaluent les critéres de consommation d'énergie, démissions de carbone ou d'achats
écologiques lorsqu'ils adoptent des systemes d'IA. Il s'agit d'une exigence intégrée aux stratégies de
toutes les autres administrations que nous avons examinées.

Des études montrent que la formation d’'un grand modéle d'IA peut produire plus de
280000 kilogrammes de CO,, ce qui se compare aux émissions de 60 voitures a essence sur une
année.

D'autres administrations font progresser les efforts visant a évaluer les répercussions
environnementales de I'IA. Par exemple, le gouvernement du Canada a intégré des considérations
environnementales et de durabilité a ses initiatives d'IA. Les ministéres qui déploient I'TA doivent
évaluer les incidences environnementales dans leur planification stratégique et leur gestion des
risques.

De méme, le cadre de gestion des risques de I'IA du National Institute of Standards and Technology
(NIST), une norme largement acceptée par l'industrie, exige qu'on évalue et consigne les
répercussions environnementales et de durabilité des systemes d'IA.
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B Pourquoi ce point est-il important?

L'Ontario peut adopter des pratiques exemplaires d'autres administrations pour sa stratégie en
matiere d'IA. En agissant ainsi, il peut faire office de chef de file dans la réalisation des avantages de
I'TA pour la population de I'Ontario de facon sécuritaire, efficiente, efficace et économique. Sans ces
pratiques exemplaires, 'adoption efficace de I'A dans la FPO, y compris l'efficacité opérationnelle et
I'amélioration des services, pourrait étre limitée.

Recommandation 10
Le Ministére devrait :

» effectuer des recherches sur les normes de l'industrie et les documents stratégiques
sur I'TA d'autres administrations afin d'examiner les principaux éléments fondamentaux
appuyant la réalisation des priorités stratégiques en matiére d'IA;

* évaluer l'applicabilité de ces éléments fondamentaux a une stratégie en matiere d’IA pour
la FPO;

* intégrer des éléments semblables pour améliorer la robustesse de sa stratégie en matiére
d’IA et appuyer la réalisation en temps opportun de ses domaines stratégiques prioritaires
en matiere d'IA.

Pour les réponses de l'entité auditée, voir Recommandations et réponses de I'entité auditée.
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Recommandations et réponses de I’entité auditée

Pour les recommandations 1 a 4, le ministére des Services au public et aux entreprises et de
I'Approvisionnement a commenté les progres qu'il a réalisés depuis la fin de nos travaux dans le
domaine en novembre 2025. Nous n‘avons ni audité ni vérifié les renseignements fournis pour le
moment et effectuerons le suivi a ce sujet dans notre rapport de suivi dans deux ans.

Recommandation 1
La Division de la cybersécurité du Ministére devrait :

* examiner et bloquer l'acces du personnel de la FPO aux sites Web non sécurisés et a risque
de I'TA;

* mettre en ceuvre des mesures pour que tout le personnel suive la formation sur les
risques liés a I'TA et offre une formation d'appoint a mesure que la FPO fait progresser son
utilisation de I'TA.

Réponse du Ministére

Le Ministére souscrit a la recommandation et a l'importance d'assurer la sUreté et la sécurité
des données lors de l'utilisation des sites Web d'IA. Le Ministere collabore avec les principaux
intervenants pour :

e évaluer les risques et la justification opérationnelle de l'utilisation de sites Web d'IA
inappropriés ou non autorisés, et mettre en ceuvre les mesures requises, y compris la
restriction de l'acces;

e déterminer les mesures appropriées pour que tout le personnel suive la formation sur les
risques liés a I'lA, ainsi que toute formation d'appoint requise, et faire appel a un organe de
contrdle pour assurer l'observation.

Depuis la fin de l'audit, le Ministére a bloqué les sites Web d'IA a risque élevé. Le Ministére met en
ceuvre un procédé d'évaluation réguliére des risques afin de repérer d'autres sites qui pourraient
étre bloqués.

]
Recommandation 2
Le Ministére devrait :

* établir des cibles d'IRC pour mesurer et suivre I'adoption du clavardage Copilot de
Microsoft;
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* prendre des mesures pour atteindre les taux cibles d'utilisation du clavardage Copilot de
Microsoft dans la FPO;

* rendre compte de ces IRC a la direction tous les mois.

Réponse du Ministére

Le Ministére souscrit a la recommandation d'établir des objectifs clairs et de surveiller 'adoption,
pour appuyer I'emploi efficace du clavardage Copilot de Microsoft a I'échelle de la fonction publique
de I'Ontario.

Le Ministére a créé des IRC et collabore avec les intervenants principaux pour :
* surveiller et mesurer I'adoption sur une base réguliére, comme l'exige la direction;
* cerner les possibilités d'amélioration;

e élaborer des plans d'action pour accroitre davantage l'utilisation du clavardage Copilot de
Microsoft.

Depuis la conclusion des travaux sur le terrain de la vérificatrice générale en novembre 2025, le
Ministére a pris des mesures supplémentaires pour renforcer I'adoption et la connaissance du
clavardage Copilot de Microsoft par le biais de séances de formation continue. Il a ainsi été possible
d'accroitre l'utilisation a environ 23 000 utilisateurs mensuels uniques dans I'ensemble de la fonction
publique de I'Ontario.

B
Recommandation 3
La Division de la cybersécurité du Ministére devrait :
* bloquer l'acces a l'utilisation du clavardage Copilot de Microsoft sur d'autres navigateurs;

* sensibiliser le personnel de la FPO au moyen d'une formation sur I'IA portant sur les dangers
d'utiliser des navigateurs autres que Microsoft lorsqu'il accéde a des sites Web d'IA.

Réponse du Ministére
Le Ministére souscrit a la recommandation et a I'importance de gérer l'acces.

Le Ministére évalue des options pour atténuer ce risque, y compris la restriction de I'accés lorsque
c'est justifié, dans les limites des capacités technologiques.

RAPPORT SPECIAL 2026 | Bureau du vérificateur général de I'Ontario 39



Recommandations et réponses de I'entité auditée

Utilisation de l'intelligence artificielle au sein du gouvernement de I'Ontario

Le Ministére continuera de renforcer la sensibilisation et la conformité en veillant a ce que le
personnel de la FPO recoive une formation continue sur I'TA qui met I'accent sur les risques pour la
sécurité et la protection de la vie privée associés a l'utilisation de navigateurs autres que Microsoft
pour accéder aux sites Web compatibles avec I'lA, et réaffirme l'utilisation des sites Web appropriés,
approuvés et soutenus sur le plan opérationnel.

Recommandation 4

Le Ministére devrait valider les résultats des tests produits par les fournisseurs de systemes
d'IA pour veiller a ce que les tests soient effectués a l'aide d'un ensemble d'échantillons
suffisant qui représente les données démographiques de I'Ontario et pour s'assurer que les
tests satisfont a toutes les exigences de la Directive sur I'TA.

Réponse du Ministére

Le Ministére souscrit a la recommandation de veiller a ce que la mise a l'essai des systemes

d'TA avec soutien du fournisseur déployés a I'échelle de la FPO soit robuste, représentative et
entierement harmonisée avec la Directive sur l'utilisation responsable de l'intelligence artificielle
(Directive sur I'TA) de I'Ontario.

Le Ministére continue de collaborer avec des partenaires clés pour :

* renforcer davantage la surveillance de I'IA assurée par le fournisseur, notamment en
officialisant les attentes relatives aux pratiques d'essai, aux méthodes de validation, a la
transparence et aux normes de documentation en concordance avec la Directive sur I'TA;

* améliorer les pratiques d'assurance et d'évaluation pour s'assurer que les approches de mise a
l'essai et de surveillance tiennent compte de la diversité démographique de I'Ontario s'il y a lieu,
favorisent I'équité et maintiennent une responsabilisation claire tout au long du cycle de vie du

systeme d'IA;

* faire progresser les mécanismes d'approvisionnement, de gouvernance et d'assurance afin
d'officialiser davantage I'examen des méthodes de mise a l'essai des fournisseurs et de
confirmer la conformité aux exigences de la Directive sur I'TA.

Depuis la fin des travaux de vérification sur le terrain, le Service de vérification des piéces d'identité
(SVPI) a adopté un plan de mise en ceuvre progressive incluant divers essais axés sur les utilisateurs
et offrant d'autres modes de prestation, par exemple en personne, pour permettre aux utilisateurs

d’avoir accés aux services.
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De plus, le Ministére a renforcé son approche pour valider le comportement du systeme d'IA et

atténuer les biais. A ce jour, le Ministére a mis en ceuvre une approche graduée fondée sur le risque

qui réduit le recours exclusif aux tests des fournisseurs en ancrant les systémes d'IA dans des
sources de données soigneusement sélectionnées et approuvées par la FPO et en appliquant un
contrdle strict du comportement du systéme.

Recommandation 5
Pour tous les approvisionnements a venir liés aux systemes d'IA, ApprovisiOntario devrait :

* accroitre la pondération attribuée aux critéres liés aux controles de sécurité et de
protection des renseignements personnels, comme les EMR, les EFVP et les rapports SOC,
le biais et I'exactitude;

* attribuer une note de passage ou des seuils minimaux pour ces critéeres.

Réponse d'’ApprovisiOntario

ApprovisiOntario n'est pas d'accord avec la premiére mesure de suivi de cette recommandation.
Le poids combiné entre les critéres obligatoires et les critéres techniques est approprié pour les
contrbles de sécurité et de protection des renseignements personnels, le biais et I'exactitude.

ApprovisiOntario souscrit a la deuxiéme mesure de suivi de cette recommandation et inclura des
seuils minimaux a I'étape de I'évaluation technique pour les futurs systemes d'IA afin de mettre
I'accent sur les contrdles de sécurité et de protection des renseignements personnels.

Recommandation 6
ApprovisiOntario devrait :

* examiner les normes de l'industrie et les lignes directrices d'autres administrations
concernant les systemes de transcription par IA et mettre en ceuvre des pratiques
exemplaires en Ontario;

* exiger que les fournisseurs de systémes de transcription par IA mettent en ceuvre des
contrbles de TI dans leurs systemes de transcription par IA pour faire respecter une
attestation des utilisateurs de la transcription par IA afin de confirmer leur examen des
notes produites.
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Réponse d’ApprovisiOntario
ApprovisiOntario souscrit a cette recommandation. Elle permettrait :

* dexaminer les lignes directrices publiées par le commissaire a l'information et a la protection
de la vie privée de I'Ontario et de mettre en ceuvre des pratiques exemplaires en matiere
d'obtention pour les systémes de transcription par IA en Ontario;

* de collaborer avec les fournisseurs pour déterminer s'il est possible d’inclure la confirmation
obligatoire de I'examen des notes dans les futurs approvisionnements en transcription par IA.

Recommandation 7
ApprovisiOntario, en collaboration avec le Ministere, devrait :

* dans le cadre de son processus continu de gestion des fournisseurs, obtenir chaque année
des rapports de tiers, comme les rapports SOC 2 de type 2 et les rapports d'évaluation de la
sécurité, de tous les fournisseurs de systemes de transcription par IA;

* |ors de l'acquisition de logiciels de tout type, y compris l'intelligence artificielle, toujours
inclure un rapport SOC 2 de type 2 et/ou une évaluation de sécurité dans la réponse du
fournisseur aux fins d'évaluation;

* s'assurer que l'évaluateur détermine si les rapports d’évaluation de la sécurité
comprenaient les contrOles prévus et examiner les exceptions dans les rapports pour
déceler les risques.

Réponse d’ApprovisiOntario

ApprovisiOntario souscrit a cette recommandation et a inclus la fourniture annuelle de rapports
SOC 2 de type 2 dans tous les contrats actuels de transcription par IA. ApprovisiOntario évaluera la
fourniture obligatoire de rapports SOC 2 de type 2 et/ou d'évaluations de sécurité dans le cadre des
réponses des fournisseurs, dans la mesure du possible, et veillera a ce que les évaluations visent
pleinement les rapports fournis pour les achats de logiciels a venir.

Recommandation 8

Pour tous les approvisionnements futurs liés aux systemes d'IA, ApprovisiOntario devrait
respecter les principes de la Directive sur I'lA et évaluer les risques de biais liés aux systemes
d'IA en exigeant des preuves des résultats des tests de biais ou en effectuant ses propres
tests de biais avant de sélectionner un systéme.
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Réponse d’ApprovisiOntario

ApprovisiOntario souscrit a cette recommandation et exigera que les fournisseurs produisent
les résultats des tests de biais aux fins d'évaluation pour les futurs approvisionnements liés aux
systemes d'IA.

Recommandation 9

Pour tous les futurs approvisionnements liés aux systemes d'IA, ApprovisiOntario devrait
exiger des démonstrations en direct obligatoires pour évaluer l'efficacité des systémes d'IA.

Réponse d’ApprovisiOntario

ApprovisiOntario souscrit a cette recommandation et envisagera l'utilisation de démonstrations en
direct dans le cadre du processus d'évaluation ou d'attribution pour les futurs achats de systemes
d1A.

Recommandation 10
Le Ministere devrait :

o effectuer des recherches sur les normes de l'industrie et les documents stratégiques
sur I'IA d’autres administrations afin d'examiner les principaux éléments fondamentaux
appuyant la réalisation des priorités stratégiques en matiére d'IA;

* évaluer l'applicabilité de ces éléments fondamentaux a une stratégie en matiére d'IA pour
la FPO;

* intégrer des éléments semblables pour améliorer la robustesse de sa stratégie en matiére
d’IA et appuyer la réalisation en temps opportun de ses domaines stratégiques prioritaires
en matiere d'IA.

Réponse du Ministére

Le Ministére souscrit a la recommandation de renforcer davantage la stratégie d'IA de la FPO.
L'établissement de priorités stratégiques pour I'adoption d’'une technologie en évolution rapide
nécessite des examens ordinaires et itératifs.

La premiére version de la stratégie d'IA de la FPO examinée par la vérificatrice générale mettait
I'accent sur les soutiens technologiques nécessaires a 'opérationnalisation responsable de I'TA. Les
prochaines versions de la stratégie viseront a s'assurer que l'adoption par les entreprises progresse
dans le respect des contrOles appropriés en matiéere d'éthique, de sécurité et de protection de la vie
privée.
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Pour donner suite a cette recommandation, le Ministere :

* veillera a ce que le travail soit éclairé par les perspectives du secteur d'activité et des diverses
administrations;

inclura des normes pertinentes, des structures de gouvernance et de responsabilisation, et des

priorités et des mesures a prendre claires qui appuient 'adoption responsable et 'usage de I'TA
au sein de la FPO;

e établira un calendrier clair pour les examens réguliers.

Le Ministére continuera de collaborer a I'échelle de 'organisation pour s'assurer que la stratégie d'1A
de la FPO est cohérente, éclairée par des preuves et adaptée aux besoins de I'Ontario.
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Criteres d’audit

Dans la planification de ses travaux, le Bureau a déterminé les critéres d'audit auxquels il aurait
recours pour atteindre son objectif d'audit (voir la section 3). Ces critéres sont fondés sur un
examen des lois, des politiques et des procédures applicables ainsi que sur des études internes
et externes et des pratiques exemplaires. La haute direction du Ministére a passé en revue notre
objectif et les critéres connexes, et elle a reconnu leur pertinence :

1. Une stratégie en matiére d'IA fondée sur les pratiques exemplaires est élaborée et
communiquée a l'interne et au public.

2. Un cadre complet est élaboré pour exécuter la stratégie en matiere d'IA dans I'ensemble de la
FPO.

3. Une structure de gouvernance clairement définie est établie pour surveiller la conformité au
cadre et a la Directive sur I'IA pour les cas d'utilisation. Des mesures correctives sont prises en
cas de non-conformité.

4. Des indicateurs de rendement clés des pratiques exemplaires, y compris des cibles, sont
établis pour mesurer la réussite de 'adoption de I'TA. Les écarts par rapport aux cibles
établies sont traités et signalés au Ministére ou au Secrétariat du Conseil du Trésor.

5. Pour déterminer et sélectionner les outils et technologies d'IA les plus appropriés, le
Ministere tient compte, tout au moins :

a. des principes de base de la cybersécurité, comme la résidence des données, la restriction
des locataires et des données, l'accés inapproprié, la sécurité des données et la protection
des renseignements personnels;

b. du principe déconomie.

6. Des contrdles d'atténuation, conformes aux normes de l'industrie, sont établis pour atténuer
les risques associés a la mise en ceuvre ou a l'utilisation d'outils et de technologies d'TA
vulnérables.

7. Des contrbles d'atténuation, conformes aux normes de l'industrie, sont établis pour atténuer
les risques liés a la cybersécurité, a la résidence des données, a la gouvernance des données,
a la protection des renseignements personnels et aux fournisseurs tiers.

8. Le Ministére a effectué une évaluation pour cerner ses lacunes en matiére de talents et de
ressources en ce qui concerne les technologies d'IA.

9. Une formation pertinente est offerte au personnel de la FPO pour le sensibiliser a l'utilisation
sécuritaire des outils d'IA et aux menaces et risques liés aux outils d'IA.
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Approche d’audit

Nous avons effectué notre audit entre janvier 2025 et novembre 2025. Nous avons obtenu une
déclaration écrite de la direction du Ministere selon laquelle, au 28 avril 2026, elle avait fourni a
notre Bureau toute I'information qui, a sa connaissance, pourrait avoir une incidence importante
sur les constatations ou les conclusions du présent rapport.

Dans le cadre de notre travail d'audit, nous avons :

» interviewé le personnel concerné du Ministére, du Bureau du dirigeant principal de
I'information de la Ville (y compris le Groupe intégré des services gouvernementaux, la
Division de la cybersécurité, la Division de la stratégie numérique et technologique intégrée
et la Division de la chaine d'approvisionnement), du Secrétariat du Conseil du Trésor ainsi que
d’ApprovisiOntario;

» interviewé des membres du Comité directeur de I'TA afin de comprendre le processus
d'examen et d'approbation des projets d'IA;

» examiné les principaux documents stratégiques, notamment la stratégie en matiére
d'IA, le cadre d'IA, la Directive sur I'IA, le guide de I'IA et le cahier d'exercices sur I'IA, par souci
d’'uniformité et pour s'assurer qu'ils comprennent des éléments fondamentaux clés
conformes aux pratiques exemplaires d'autres administrations;

» examiné et effectué des essais détaillés sur une sélection de projets d'IA afin de vérifier leur
conformité aux exigences énoncées dans la Directive sur I'IA, pour les projets d'IA qui sont
entierement mis en ceuvre, lancés ou exploités en phase pilote ou de «validation de
principe », au cours des 5 derniéres années (2020-2021 a 2024-2025);

» examiné des évaluations de cybersécurité effectuées pour les projets d'IA entierement mis en
ceuvre;

» examiné les documents d’approvisionnement pertinents, y compris les appels d'offres, les
soumissions des fournisseurs, les documents de preuve, les évaluations et les lignes directrices
des fournisseurs, afin de déterminer si les principaux risques et les principes éthiques ont été
pris en compte dans I'acquisition de systémes d'IA auprés de fournisseurs tiers;

» examiné les mesures de rendement, y compris les mesures et les statistiques d'utilisation,
ainsi que les cibles établies pour surveiller le succes de la stratégie en matiere d'IA de la FPO
et 'adoption de systémes d'IA entierement mis en ceuvre dans I'ensemble de la FPO.
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Opinion d’audit

A Son Honneur le Président de 'Assemblée |égislative :

Nous avons réalisé nos travaux pour le présent audit et présenté les résultats de notre examen
conformément a la Norme canadienne de missions de certification 3001 - Missions d‘appréciation
directe, publiée par le Conseil des normes d'audit et de certification des Comptables professionnels
agréés du Canada. Nous avons ainsi obtenu un niveau d'assurance raisonnable.

Le Bureau du vérificateur général de I'Ontario applique les normes canadiennes de gestion de
la qualité et, de ce fait, il maintient un systéme exhaustif de gestion de la qualité comprenant
des politiques et des consignes documentées au sujet du respect des regles de conduite
professionnelle, des normes professionnelles ainsi que des critéres |égislatifs et réglementaires
applicables.

Nous nous sommes conformés aux exigences en matiere d'indépendance et d'éthique du Code de
déontologie de I'Institut des comptables agréés de I'Ontario, qui sont fondées sur des principes
fondamentaux d'intégrité, d'objectivité, de compétence professionnelle, de diligence raisonnable,
de confidentialité et de conduite professionnelle.

Nous estimons que les éléments probants obtenus sont suffisants et appropriés pour fonder nos
conclusions.

12 mai 2026

Shelley Spence, FCPA, FCA, ECA
Vérificatrice générale
Toronto (Ontario)
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Acronymes
Acronyme Définition
AO appel d'offres
EIPVP Evaluation de I'impact sur la protection de la vie privée
EMR Evaluation des menaces et des risques
FA fournisseur attitré
FPO Fonction publique de I'Ontario
GML grand modéle de langage
IA intelligence artificielle
IA générative intelligence artificielle générative
IRC indicateur de rendement clé
IS0 27001 norme 27001 de I'Organisation internationale de normalisation
socC System and Organization Controls
SVPI Service de vérification des pieces d'identité
TI technologie de I'information
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Glossaire
Terme Définition
Biais Action ou attitude qui consiste a soutenir une personne ou une chose en

particulier ou a s'y opposer de facon injuste.

Cahier de travail sur I'IA

Outil d'orientation qui sert a appuyer la mise en ceuvre de la Directive sur I'TA.
Il met I'accent sur la planification, I'évaluation et I'explication des systémes d'TA
conformément aux normes éthiques et juridiques.

Cas d'usage

Systeme d'IA congu pour répondre a un probléme particulier ou a un besoin
particulier.

Clavardage Copilot de
Microsoft

Site Web conversationnel alimenté par l'intelligence artificielle qui stimule la
productivité en fournissant une aide contextuelle, en automatisant les taches
courantes et en analysant les données pour appuyer la prise de décisions.

Comité directeur de I'IA

Groupe stratégique qui guide l'orientation, la gouvernance et la mise en ceuvre
de I'TA au sein du Ministere.

Directive sur I'IA

Politique qui établit des lignes directrices de déploiement responsable et éthique
de I'TA. Elle permet de s'assurer que I'IA est utilisée de facon transparente et
responsable.

Evaluation des menaces
et des risques (EMR)

Identifie et évalue les menaces pour les systemes d'information d'une
organisation, en évaluant leur probabilité et leur incidence afin d'éclairer la prise
de décisions pour la gestion des risques et la mise en ceuvre de contrdles visant a
prévenir ou du moins a réduire les cyberattaques.

Evaluation des risques
relatifs a la vie privée
(ERVP)

Cerne et évalue les risques d'atteinte a la vie privée associés a la collecte,

a l'utilisation et a la divulgation de renseignements personnels par une
organisation, en évaluant leur probabilité et leur incidence afin d'éclairer la prise
de décisions en matiére de gestion des risques et la mise en ceuvre de controles
pour prévenir ou, a tout le moins, réduire les atteintes a la vie privée.

Fabulations

Les fabulations d'IA se produisent lorsque les systémes d'IA génerent des
extrants qui sont inventés ou fabriqués ou qui ne sont pas établis en fonction des
données réelles qui leur sont fournies.

Grand modéle de langage

Type de programme d'IA qui utilise 'apprentissage profond pour analyser et

(GML) générer du texte de type humain en apprenant des modéles et des relations a
partir d'ensembles de données massifs de texte et de code.

Guide de I'lA Guide stratégique qui fournit aux organisations un cadre, des pratiques
exemplaires et des processus étape par étape pour mettre en ceuvre avec succes
des initiatives d'IA.

IA générative Sous-ensemble de I'TA qui imite divers aspects de l'intelligence humaine en

générant des textes, des images, des vidéos, de la musique et du code logiciel a
partir d'invites.
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Définition

Identification
biométrique

Processus de vérification de l'identité d'une personne au moyen de
caractéristiques uniques ou physiques comme des empreintes digitales, des
traits faciaux ou des caractéristiques vocales.

Intelligence artificielle
(IA)

Capacité des systémes de TI a exécuter des taches qui nécessitent en général une
intelligence humaine. Il peut s'agir de I'automatisation des taches, de I'analyse de
données complexes et volumineuses pour la prise de décisions et de la résolution
de problémes en fonction des intrants fournis.

Modeéle d'IA Programme qui a été formé a partir d'un ensemble de données pour reconnaitre
certaines tendances ou pour prendre certaines décisions sans autre intervention
humaine.

Rapport SOC (System and  Rapport d'audit de tiers qui explique dans quelle mesure les processus d'un

Organization Controls)

fournisseur sont bien congus et s'ils fonctionnent comme prévu pour assurer
la confidentialité, I'intégrité, la sécurité et la disponibilité des données et des
opérations.

Résidence des données

Emplacement physique ou géographique ou les données sont stockées et tenues
ajour.

Systeme d'IA Systeme logiciel qui tire parti de I'TA pour résoudre un probléme opérationnel ou
commercial particulier.
Transcrire Convertir du texte audio en texte manuscrit ou dactylographié, ou du texte

manuscrit en texte dactylographié.
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Annexe 1 : Principaux systémes d’lA dans la FPO,
septembre 2025

Source des données : ministére des Services au public et aux entreprises et de I'Approvisionnement

Mise en
Systéme d'IA Ministére Description Fournisseur service
Clavardage Copilot Al'échelle de la Le clavardage Copilot a été Microsoft Mai 2024
FPO mis a la disposition de tout le
personnel de la FPO pour effectuer
des recherches, résumer de
I'information, générer du contenu
et rédiger du code logiciel.
Copilote M365 Déploiement Copilot pour Microsoft 365 est Microsoft Projet
limité (500) un assistant alimenté par I'A pilote -
générative qui est intégré aux octobre
applications Microsoft Office telles 2024;
que Word, Excel, Outlook et Teams. lancement
Il utilise les GML pour aider le agrande
personnel de la FPO a accomplir échelle -
un travail plus efficace en décembre
générant du contenu, en résumant 2025
I'information et en fournissant des
renseignements.
Assistant Service Ontario Ce systéme conversationnel Amazon, Déc. 2025
conversationnel - MSPEA avancé fondé sur l'intelligence Microsoft et
d'acces aux données artificielle permettra au personnel Google
(Cyber Control d'obtenir rapidement des
Tower) renseignements sur les données
transactionnelles des conducteurs
et des véhicules en fonction des
questions posées par le personnel.
Service de MSPEA Le systeme du SVPI permettra Interac Non
vérification des aux Ontariens de confirmer leur annoncée
piéces d'identité identité en ligne pour accéder a
(SVPI) divers services gouvernementaux.
Questionnaire Secrétariat Ce projet mettra a profit I'IA pour Microsoft Oct. 2026
d'information du Conseil du résumer les réponses au sondage
sur le poste Trésor d'un grand nombre d'employés
de la FPO, en organisant les
renseignements par type d'emploi.
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Mise en

Systéme d'IA Ministére Description Fournisseur service
Modernisation de la Ministére de Ce systéme aide le personnel Google Juin 2025
réglementation sur la Réduction de divers ministéres a examiner Gemini
la réduction de la des formalités rapidement un grand nombre de
paperasse (REGi) administratives lois, de régles et de réglements

et a déterminer les exigences

énoncées dans ces sources.
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Annexe 2 : Critéres utilisés pour évaluer les soumissionnaires
dans le cadre du processus d’appels d’offres pour
les systémes de transcription par IA

Source des données : ApprovisiOntario

Note Nombre
Critéres Description maximale d’exigences
Présence nationale  FEvaluation de la présence des fournisseurs dans 159 7
en Ontario la province en fonction de questions liées aux
partenariats locaux, a I'expérience provinciale, a la
propriété et a la présence des entreprises en Ontario
ainsi qu'a I'emplacement de leur siége social.
Format clinique, Evaluation visant & déterminer si le systéme de 47 1
y compris la transcription par IA du fournisseur offre une
transcription variété de modeles de production de notes
des discussions médicales, s'il peut étre personnalisé et modifié en
entre plusieurs cours de séance et s'il peut prendre en charge de
conférenciers multiples conversations et d'autres langues. Les
exigences permettent également de déterminer
si le fournisseur surveille et améliore sans cesse
I'exactitude et la fiabilité des notes générées par ses
systemes de transcription par IA, a mesure que la
technologie évolue.
Exactitude des notes  Cette section valide la fonctionnalité et le rendement 20 1
médicales produites  du systéme en exigeant que les fournisseurs
produisent une note médicale non modifiée générée
par le systéme; cette note est fondée sur des
enregistrements simulés de conversations entre les
professionnels de la santé et les patients.
Affaires, y compris Evaluation visant a établir si le systéme est concu 28 6
l'interface avec une interface intuitive simple et s'il offre
du systeme, la compatibilité entre plusieurs plateformes et
I'intégration des appareils, ainsi que la connectivité. L'évaluation
fournisseurs, la portait également sur le programme d'intégration et
formation et la de formation du fournisseur ainsi que sur les options
tarification de tarification.
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Note Nombre
Critéres Description maximale d’exigences
Confidentialité des Evaluation de 'adhésion de l'organisation du 130 10
données/contréles fournisseur a l'entreposage et au traitement des
juridiques renseignements personnels exclusivement au
Canada. De plus, cette section évalue également
le programme de gestion des risques et des
incidents du systeme pour les atteintes a la vie
privée et les incidents de sécurité, son cadre de
continuité des activités d’entreprise, la pertinence
de sa formation sur la sécurité et la protection des
renseignements personnels et sa conformité aux
principes énoncés dans la Loi de 2000 sur la protection
des renseignements personnels et les documents
électroniques et la Loi de 2004 sur la protection des
renseignements personnels sur la santé.
Controles de Evaluation des contrdles de sécurité de l'organisation 93 15
sécurité des agissant a titre de fournisseur, y compris la gestion
systémes des acces, les sauvegardes automatisées, la reprise
apres sinistre, le chiffrement et les mécanismes de
journalisation des audits. Examine également les
processus d'évaluation des risques de l'organisation
(p. ex., les EMR et les EFVP), les rapports des
auditeurs externes, comme les rapports SOC 2 de
type 2, et les certifications de sécurité, y compris
ISO 27001 et HITRUST r2.
Négociation de Cette section évalue si le fournisseur est disposé 53 1
contrat, y compris a accepter le contrat de fournisseur approuvé par
les modifications ApprovisiOntario sans modification. Toute révision du
demandées par les contrat type demandée par le fournisseur entraine
fournisseurs une réduction du nombre total de points attribués a
ce critére.
Total 530 51
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